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POLITICA DE TRATAMIENTO DE LA INFORMACION - PTI

La CAJA DE COMPENSACION FAMILIAR DEL VALLE DEL CAUCA COMFENALCO VALLE DELAGENTE,
Corporacion de derecho privado, sin animo de lucro y con funciones de Seguridad Social,
domiciliada en la Calle 5 No 6-63 de Ciudad de Santiago de Cali, Departamento del Valle del Cauca,
identificada con el NIT No. 890.303.093, comprometida con la proteccion de la informacién, ha
desarrollado la presente politica que contiene las directrices generales necesarias que se tendrdn
en cuenta para el adecuado tratamiento de los datos personales de sus Titulares, cuando sean
recolectados, almacenados, usados, circulados o suprimidos a través del giro ordinario de
cualquiera de sus lineas de negocio y en desarrollo exclusivo de su objeto social, el cual obedece a
las finalidades propias de una Caja de Compensacién Familiar.

Esta politica pretende garantizar la dignidad humana vy evitar cualquier riesgo de vulneracion de
derechos del titular de datos a partir del cumplimiento del marco legal establecido, cuyo propdsito
es la proteccion de la informacién que nos suministran voluntariamente y que puede ser obtenida,
entre otros medios, a través de: a) la afiliacidn fisica y electrdnica que por disposicion legal realizan
las empresas de sus trabajadores, los trabajadores independientes y los pensionados a la Caja de
Compensacion Familiar para acceder a todos los servicios que ofrece; b) la relacion contractual,
comercial o reglamentaria que se genera con proveedores u otros terceros o particulares; c) la
relacion laboral con los colaboradores y excolaboradores; d) los procesos de reclutamiento vy
seleccién; e) las distintas plataformas electrdnicas de relacionamiento con el cliente; f) el acceso
efectivo a todos los servicios y programas que como Caja de Compensacion Familiar puede ofrecer,
tales como: Vivienda, Educacion, Cultura, Recreacion, Droguerias, Salud, Empleabilidad, Mercadeo,
Crédito, Biblioteca, Convenios, etc.; g) la conformacidon de historias clinicas (médicas vy
ocupacionales).

La informacién que se recolecta por COMFENALCO VALLE DELAGENTE, atiende exclusivamente a
disposiciones de orden legal para gestionar todo lo pertinente con las afiliaciones a la Caja de
Compensacién Familiar y/o a la Entidad Promotora de Salud (EPS) y obtener el acceso a los distintos
programas y servicios que de dicha afiliacién se derivan, razén por la cual su tratamiento se
realizard de conformidad a la presente Politica y el Titular asi lo acepta, precisando que los datos
personales suministrados no seran utilizados para actividades o propodsitos diferentes a los
legalmente permitidos a las Cajas de Compensacion Familiar y a los aqui previstos.

En ejercicio del principio de buena fe, COMFENALCO VALLE DELAGENTE asume que la informacion
personal que le es reportada con ocasion del tramite de afiliacion, tanto a la Caja de Compensacién
Familiar como a la Entidad Promotora de Salud, tanto por las empresas afiliadas de sus
trabajadores, como por los afiliados de sus beneficiarios, son de responsabilidad de la Empresa y
del Afiliado respectivamente, por lo que parte de la base que ésta informacién ha sido tratada de
conformidad a lo dispuesto en la Ley 1581 de 2012 y el Decreto 1074 de 2015, significando que se
cuenta con la autorizacién de su Titular y que dicha autorizacién los faculta para circularla y
procurar el tratamiento de los datos personales por parte de COMFENALCO VALLE DELAGENTE.
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1. DESTINATARIOS DE LA POLITICA DE TRATAMIENTO DE LA INFORMACION

Esta politica se ha establecido para otorgar proteccién a todas las personas naturales cuyos
datos personales se encuentren en las bases de datos de COMFENALCO VALLE DELAGENTE.

2. TITULARES, DATOS Y FINALIDADES

Para el normal desarrollo y cumplimiento de las obligaciones y funciones legalmente establecidas
para las Cajas de Compensacion Familiar, COMFENALCO VALLE DELAGENTE realiza el tratamiento
de los datos personales que le han sido proporcionados por los distintos titulares con los que
interactua.

Los datos personales que son requeridos para la operacion normal de una Caja de Compensacién
Familiar se mencionan en la tabla que a continuacién se presenta; no obstante, se aclaran dos
aspectos: 1) que por orden de la Superintendencia del Subsidio Familiar y exclusivamente para su
ejercicio misional, en cualquier momento podran requerirse del Titular, datos personales
adicionales, y 2) que los datos personales pueden ser recolectados o actualizados por el titular de
forma verbal para su almacenamiento o éste puede darse mediante acreditaciéon con documentos
en formato original o en copia que los soporten.

Titulares Datos Personales Objeto de Tratamiento

Pertenencia a Poblacién Especial, Registro de Voz, Nimero de Semanas Cotizadas,
Horario Laboral, Calidad de Cotizante, Nacionalidad, Datos de Salud, Grado Escolar,
Direccion del Trabajo, Numero de Beneficiarios, Lugar de Expedicion del Documento
de Identidad, Nombre de Usuario de Sistemas de Informacidn, Afiliacién a Entidad
Promotora de Salud - EPS, Departamento Residencia, Nimero Historia Clinica, Valor
Ingresos, Ciudad Residencia, Numero Celular Personal, Barrio Residencia, Poseedor
de Deuda, Salario, Parentesco, Sector Rural / Urbano, Firma Digital, Poseedor
Subsidio, Nombre y Apellido, Nimero Teléfono Personal, Codigo Afiliado a Caja De
Compensacion, Firma Manuscrita, Fecha Inicio Relacién Marital, Entidad Bancaria,
Caja de Compensacion Familiar, Calidad de Servidor Publico, Correo Electronico
Personal, Historia Laboral, Deporte que Practica, Informacién Tributaria,
Discapacidad, Fecha Defuncién, Condicidon de Afiliado, Experiencia Laboral, Aportes
Parafiscales, Direccion Residencia, NUmero de Personas a Cargo, Numero Cuenta
Bancaria, Estado Civil, Tipo Documento de Identidad, Estrato Social, Edad,
Composicién Familiar, Gastos, Remuneracion, Empresa donde Labora, Profesidn,
Numero Identificacion Tributaria - NIT, Valor Egresos, Municipio de Residencia, Tipo
de Contrato, Cargo, Valor Patrimonio, Valor Deuda, Nivel Educativo, Fecha

Afiliados
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Nacimiento, NuUmero de Hijos, Actividad Econdmica, Imdgenes Fotograficas,
Numero Libreta Militar, Instituto Prestador de Salud - IPS, Valor Activos, Ingreso
Base de Cotizacidon IBC, Calidad Cabeza de Familia, Género, Tipo de Vivienda,
Numero Documento de Identidad, Categoria Afiliacion a Caja de Compensacion,
Administrador Fondos de Pensiones - AFP, Dias de Incapacidad Médica, Dominio de
Bien Mueble, Fecha de Pension, Fecha Expedicién Documento de ldentidad,
Numero Teléfono Corporativo, Limitacion Fisica, Afiliacion a Administradora de
Riesgos Laborales - ARL, Huella Dactilar, Nucleo Familiar, Dominio de Bien Inmueble,
Numero Pasaporte, Jornada Laboral, Cddigo Interno, Incapacidad, Afiliacion a
SISBEN, Origen Etnico, Formacién Académica, Calidad de Comerciante, Area
Laboral, Orientacidn Sexual, Pertenencia Etnica, Factor de Vulnerabilidad.

Beneficiarios

Género, Registro de Voz, Instituto Educativo donde Estudid, Nacionalidad,
Antecedentes Meédicos, Datos de Salud, NUmero Documento de Identidad,
Categoria de Afiliacion a Caja de Compensacién, Grado Escolar, Direccion Trabajo,
Fecha Expedicion Documento de Identidad, NUmero de Beneficiarios, Numero
Teléfono Corporativo, Huella Dactilar, Lugar Expedicién Documento de Identidad,
Medicacién, Jornada Laboral, Afiliacion a Entidad Promotora de Salud - EPS,
Departamento Residencia, Fecha de Nacimiento, Codigo Interno, Imagenes
Fotograficas, Tipo de Sangre, Actividad Econdmica, Nivel Académico, Origen Etnico,
Numero Celular Personal, Barrio Residencia, Ciudad Residencia, Valor Ingresos,
Salario, Parentesco, Sector Rural / Urbano, Poseedor de Subsidio, Nombre vy
Apellido, Numero Teléfono Personal, Cddigo Afiliado a Caja de Compensacion,
Fecha Inicio Relacion Marital, Firma Manuscrita, Caja de Compensacion Familiar,
Calidad de Beneficiario de Caja de Compensacién, Correo Electrénico Personal,
Afiliacién a Medicina Prepagada, Deporte que Practica, Discapacidad, Direccidn
Residencia, Estado Civil, Tipo Documento de l|dentidad, Edad, Empresa Donde
Labora, Profesién, Numero Identificacion Tributaria - NIT, Municipio Residencia,
Tipo de Contrato, Cargo, Nivel Educativo, Orientacién Sexual, Pertenencia Etnica,
Factor de Vulnerabilidad.

Colaboradores

Antecedentes Disciplinarios, NUmero Semanas Cotizadas, Horario Laboral, Estatura,
Rango Salarial, Nacionalidad, Datos de Movilidad, Antecedentes Médicos, Datos de
Salud, Resultados Pruebas Psicotécnicas, Resultados Pruebas Técnicas, Informacion
Fiscal, Placa Vehiculo, Direccion Trabajo, NUmero Licencia de Conduccion, Numero
de Beneficiarios, Nombre de Usuario de Sistemas de Informacién, Lugar Expedicion
Documento de Identidad, Afiliacion a Entidad Promotora de Salud - EPS,
Departamento Residencia, Notas Académicas, Barrio Residencia, Resultados
Examen Médico, Valor Ingresos, Resultados Examen de Optometria, NUmero Tarjeta
Profesional, Entidad Bancaria, Patologias, Historia Laboral, Correo Electrénico
Personal, Contacto de Emergencia, Vacunas, Informacion Tributaria, Condicién de
Gestante, Fecha de Defuncién, Resultados Examen de Audiometria, Experiencia
Laboral, Direccidon de Residencia, Historia Clinica, NUmero Cuenta Bancaria, Estado
Civil, Consumo de Sustancias Psicoactivas, Edad, indice de Masa Corporal, Gastos,
Tipo Documento de Identidad, Correo Electrénico Corporativo, Remuneracion,
Empresa Donde Labora, Contrasefia, Numero Identificaciéon Tributaria - NIT,
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Profesion, Tipo de Contrato, Valor Egresos, Cargo, Consumo de Sustancias
Alcohdlicas, Fecha de Nacimiento, Dolencia Osteomuscular, Cédigo Corporativo,
Imdgenes Fotograficas, Tipo de Sangre, Actividad Econdmica, Antecedentes Fiscales,
NUmero Libreta Militar, Instituto Prestador de Salud - IPS, Nivel Académico, Valor
Activos, Rol, Fondo de Cesantias, Estado Psicolégico, Programa Académico, Género,
Resultados Examen Oftalmoldgico, Intervenciones Quirurgicas, Poseedor de
Infraccion de Transito, Distribucion Espacial, Tipo de Vivienda, Numero Documento
de lIdentidad, Administrador Fondo de Pensiones - AFP, Referencia Laboral,
Direccién |IP, Reconocimiento Laboral, Fecha de Pension, Numero Teléfono
Corporativo, Talla, Huella Dactilar, Afiliacién a Administradora de Riesgos Laborales -
ARL, Limitacion Fisica, NUmero Pasaporte, Medicacion, Diagnostico Médico, Codigo
Interno, Historia Clinica Ocupacional, Cddigo Postal Asociado a Persona, Peso,
Formacién Académica, Area Laboral, Ciudad Residencia, Numero Celular Personal,
Salario, Nombre y Apellido, Numero Teléfono Personal, Alergias, Lugar de
Nacimiento, Firma Manuscrita.

Ciudad Residencia, Numero Celular Personal, Barrio Residencia, Género, Nombre y
Apellido, Niumero Teléfono Personal, Instituto Educativo Donde Estudid, Lugar de
Nacimiento, Firma Manuscrita, Entidad Bancaria, Fecha de Nacimiento, NUmero
Documento de Identidad, Correo Electréonico Personal, Tipo de Sangre, Numero
Libreta Militar, Direccion Trabajo, Experiencia Laboral, Numero Teléfono
Corporativo, Direccion Residencia, NUmero Cuenta Bancaria, Estado Civil, Lugar
Expedicion Documento de Identidad, Tipo Documento de Identidad, Correo
Electrénico Corporativo, Numero de Identificacion Tributaria — NIT.

Contratistas

Género, Registro de Voz, Nacionalidad, Datos de Movilidad, Nimero Documento de
Identidad, Placa de Vehiculo, Nimero Licencia de Conduccion, Fecha Expedicidn
Documento de Identidad, Direcciéon Residencia, Numero Matricula Vehicular,
Numero Teléfono Corporativo, Huella Dactilar, Afiliacion a Administradora de
Riesgos Laborales - ARL, Estado Civil, Lugar Expedicién Documento de Identidad,
Tipo Documento de Identidad, Edad, Correo Electrénico Corporativo, Empresa
Terceros Donde Labora, Profesién, Municipio Residencia, Tipo de Contrato, Cargo, Afiliacién a
Entidad Promotora de Salud - EPS, Departamento Residencia, Fecha Nacimiento,
Imagenes Fotogriaficas, Tipo de Sangre, Numero Libreta Militar, Origen Etnico, Nivel
Académico, Formacidn Académica, Area Laboral, Ciudad Residencia, Numero
Celular Personal, Barrio Residencia, Salario, Parentesco, Nombre y Apellido, NUmero
Teléfono Personal, Lugar de Nacimiento, Firma Manuscrita, Caja de Compensacion
Familiar, Correo Electrénico Personal, Deporte que Practica.

Estos datos personales son tratados conforme lo ordenado en la Ley 1581 de 2012 y se describen
en la siguiente tabla de conformidad al listado de finalidades definido por la Superintendencia de
Industria y Comercio en el RNBD:
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Finalidad

Descripcion

Acceso a subsidios

Afiliacién a la Caja de Compensacion Familiar y gestion para acceder a todos los
servicios que presta y en especial a los subsidios que por ley otorga.

Actividades  asociativas, culturales,
recreativas, deportivas y sociales -
Gestién de actividades culturales

Turismo para afiliados a la Caja de Compensacién y particulares; Identificacion de
responsables de atencién de emergencias; Registro de asistencia; Registro de
creaciones en aplicativos; Identificacion del estado de salud; Identificacién de
beneficiarios de pdliza; Atencion en salud; Autorizacidn para captura de imagen.

Actividades  asociativas, culturales,
recreativas, deportivas y sociales -
Gestiéon de clubes o asociaciones

deportivas, culturales, profesionales y
similares

Registro e identificacién de datos de contacto; Validacién y seguimiento de
informacion o documentos para acceso a la prestacion de servicios o programas;
Registro estadistico; Recoleccion de datos de contacto de usuarios y familiares en
caso de emergencia.

Actividades  asociativas, culturales,
recreativas, deportivas y sociales -
Gestion de medios de comunicacion
social

Identificacion de quienes autorizan el uso de imagenes fotograficas, produccion
audiovisual y conexos.

Educacidn y cultura - Deportes

Administracion de actividades deportivas; Soporte de autorizacién para
tratamiento de informacidn; Prestacion del servicio o programa; Identificacion y
seguimiento integral de los usuarios de los programas y servicios ofrecidos por la
Corporacion., Carnetizacion; Identificacion de parentesco; Entrega de pdliza del
menor; Identificacion de contacto via web; Informacion de salud para remision y

atencion en caso de accidente.

Educacidén y cultura - Otras ensefianzas
o0 eventos

Verificacion de requisitos de admision a programas; Identificacion de aspirantes a
programas y solicitantes de servicios., Identificacion de asistentes a eventos,
reuniones, capacitaciones y diversas actividades que se ejecuten dentro de todos
los programas y procesos de la Caja.

Vinculacion y elaboracién de contrato laboral; afiliacion a EPS, AFP, ARL, PVS,
Fondo de Cesantias; Registro de entrega de dotacion y elementos de proteccidn

Empleado personal; Registro de resultados de pruebas psicotécnicas y de admisidn; entre
otros tramites administrativos.
Finalidades wvarias - Atencion al | Registro de informacion asociada a la creacién, modificacion, gestidn y respuesta

ciudadano/cliente (Gestién PQR)

de OyS (Opiniones y Sugerencias), Gestion de PQRS.

Finalidades varias - campafias de
actualizacién de datos e informacion
de cambios en el tratamiento de datos

personales

Incorporacién y actualizacién de datos en bases de datos. Registro de datos de
contacto en caso de emergencia. Identificacidon de acudientes de menores de edad
para tramites ante la Corporacién. Establecimiento de parentesco y condicién
especial. Realizacion periddica de campafias de actualizacién de datos con los
titulares, en cumplimiento de la normativa propia de las Cajas de Compensacion
Familiar y seguimiento a solicitudes de habeas data para gestionar las novedades.
Actualizacién de datos.

Finalidades varias - Custodia vy

formacion de bases de datos

Custodia de la informacion recolectada de titulares en las bases de datos creadas
segun disposiciones de ley, conforme las politicas internas establecidas.
Alojamiento de todo tipo de soportes fisicos generados por los procesos; custodia
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de expedientes contractuales.

Finalidades varias - Fidelizacién de

clientes

Soporte de autorizacién de tratamiento de la informacidn; Registro de personas
inscritas a programas; Validacién de informacion y requisitos para acceder a
distintos beneficios y programas., ldentificacion de encargado de gestionar
convenios con empresas interesadas; Actualizaciéon y validacion de informacion
financiera; Recoleccién de datos de contacto de empresas con quienes se han
celebrado contratos.

Finalidades varias - Gestion de

estadisticas internas

Generacion de reportes; Registros estadisticos. Uso de informacion recolectada
para dar cumplimiento a las disposiciones legales propias de las CCF, con énfasis en
los procesos internos que administran el core y generan servicios a la poblaciéon
objetivo. Reportes a los Entes de Control.

Finalidades varias - Remisién de
informacion a los titulares, relacionada

con el objeto social de la organizacion

Notificacion de informacién derivada de la relacion legal o contractual existente
con los titulares, gestionada a través de medios telefénicos, electrénicos, fisicos
y/o personales., Recaudo y registro de autorizaciones otorgadas en tramites de la
Corporacion; Identificacion del representante legal con quien celebran contratos;
Registro y seguimiento de operaciones financieras y contables llevadas a cabo por
la empresa.

Financiera

Identificacion de titulares para fines y tramites juridicos, contables y financieros;
Soporte de autorizacidon de consulta y reporte a centrales de riesgo.

Gestion contable, fiscal y
administrativa - Gestién de cobros y
pagos

Registro y gestion de la informacion de las prescripciones, recobro, casos de
medicina laboral, casos evaluados por Comité Técnico Cientifico y gestion de las
prestaciones economicas.

Gestion contable, fiscal y | Gestion contable, fiscal y administrativa para la creacion, actualizacién y pago de
administrativa - Gestion de | los distintos proveedores de bienes y servicios.
proveedores
Gestién contable, fiscal y | Identificacién de titulares, clientes y usuarios para fines juridicos, contables y
administrativa - Verificacién  de | financieros.
requisitos  juridicos, técnicos y/o
financieros
Enviar y recepcionar mensajes con fines comerciales, publicitarios y/o de atencién
al cliente realizar invitaciones a eventos, ofertar nuevos productos distribuir
Marketing

publicaciones institucionales.

Prestaciéon de Servicios - Prestaciéon de
servicios de comunicaciones.

Identificacion de titulares para fines informativos; Soporte de autorizacion de
tratamiento de la informacién; Identificacion para oferta de programas, proyectos
y servicios.

Publicidad y prospeccién comercial -
Ofrecimiento productos y servicios

Registro de asistencia a actividades, capacitaciones y eventos de la Corporacién;
Identificacion de clientes potenciales; Conocimiento de preferencias para
ofrecimiento de servicios. Identificacién para oferta de programas proyectos y
servicios.

Recursos humanos - Control de horario

Administracién de turnos y control de horas extras.

Vinculacion y elaboracion de contrato laboral; Afiliacion a EPS, ARL, AFP y FC;
Registro de pdlizas; Autorizacidén para captura de imagen; Publicacién de videos,
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Recursos humanos - Gestién de némina

contenido institucional, fotos de eventos; Registro de creaciones en aplicativos;
Gestién administrativa para la elaboracion, actualizacién y pago de la ndmina
mensual.

Recursos humanos - Gestion de

personal

Administracion y conformacion de la historia laboral de cada colaborador, desde su
ingreso hasta su retiro, incluidos los casos de pension. Recoleccién de informacidn
para los procesos asociados a Gestion Humana, asi como los procesos de
cumplimiento en donde se requiera el diligenciamiento de formatos con
informacion personal para reportar a Entes de Control.

Recursos humanos - Prevencion de

riesgos laborales

Recoleccion de datos personales de colaboradores para conformacién de historia
clinica ocupacional, seguimiento a gestantes y demas informacion requerida por el
Sistema de Gestidn de Seguridad y Salud en el Trabajo.

Recursos humanos - Promocién vy

seleccién de personal

Administracion de informacion de prospectos que participaron en procesos de
seleccion de personal. Recoleccion de informacién para tramite de becas
educativas, participacion en diferentes cursos y seminarios, inscripcién a congresos
en temas especializados, diligenciamiento de formatos para capacitaciones.

Salud

Consolidacion de informacion proveniente de diferentes procesos en modelos de
datos para generar informes periddicos y a solicitud para entidades externas o
insumos para procesos internos. Registro y gestiéon de eventos hospitalarios, asi
como de informacién clinica asociada a servicios de hospitalizacién y urgencias.
Registro de informacion asociada a la administracion de los parametros implicitos
para la generacion de certificados. Base de datos encargada de procesar la
totalidad de la informacién indispensable para generar los archivos exigidos por los
entes de control. Clasificacion de los tipos documentales y los datos asociados a las
familias documentales, que se digitalizan y/o indexan, de los usuarios afiliados.
Administracién de la informacién de las afiliaciones al Plan Obligatorio de Salud y
Planes Adicionales. Administracion de la informacion de Contratos con
Prestadores, Autorizaciones y Pagos a Prestadores de Salud. Reporte de
informacién que se genere de la afiliacion y del reporte de novedades a las
entidades publicas que por sus funciones la requieran. Disponer de imagenes y
datos al gestor documental para que posteriormente se puedan consultar las
imagenes de los documentos digitalizados e indexados para gestion de los
procesos de negocio de los usuarios afiliados (EPS-PVS).

Seguridad - Seguridad

Ejecucion de controles de seguridad. Identificacion de personas por video
vigilancia. Verificacién de perfiles. Identificacion del contexto familiar.

Seguridad - Seguridad y control de
acceso a edificios

Tramite para consulta de videos de vigilancia.

Servicio de  salud - Gestidon

autorizaciones servicios de salud

Tratamiento de informacién para realizar toda la gestion del aseguramiento en
salud.

Servicio de salud - Historial clinico

Registro y gestion de informacion en salud, laboratorio clinico, servicios
ambulatorios, imagenes diagndsticas, oncologia, vacunacion, servicios de
hospitalizacion y urgencias. Autorizacion para que la EPS solicite y obtenga datos y
copia de la historia clinica del cotizante o cabeza de familia y de sus beneficiarios o

afiliados adicionales.

Servicios econdmico - financieros y

Actualizacién y validacién de informacion financiera; Identificacion del estado de
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seguros - Cuenta de crédito

salud de solicitantes para seguro de vida; Identificacion de beneficiarios de pdliza;
Control de correspondencia; Gestion de créditos.

Trabajo y bienestar social - Ayudas para
el acceso a vivienda

Gestién para acceso a programas de vivienda ofertados por la Caja de
Compensacion Familiar.

Trabajo y bienestar social - Declaracién
y pago de aportes de seguridad social

Gestionar los procesos involucrados con el aporte de los afiliados a salud como son
el recaudo, la compensacién, gestién de cobro, devoluciones y giros a terceros.
Proceso de cargue y reporte de los aportes parafiscales de ley al Sistema del
Subsidio Familiar.

COMFENALCO VALLE DELAGENTE también podra:

Circular informacion de sus bases de datos con personas naturales o juridicas con las cuales
posea una relacién comercial, legal o reglamentaria, relacionada con los distintos
programas, productos o servicios ofrecidos por la Corporacién en cumplimiento de los
fines previstos por la ley para las Cajas de Compensacion Familiar.

Compartir datos que sean necesarios para el reconocimiento, ejercicio o defensa de un
derecho en un proceso judicial.

Compartir la informacion de las bases de datos con contratistas en general, cuando ello sea
necesario para el desarrollo del objeto contratado.

Realizar, directa o indirectamente, transmisién o transferencia nacional o internacional de
datos, cuando resulte imprescindible para el correcto funcionamiento de la Corporacién.
Utilizar los datos recolectados a través de puntos de seguridad, personal de seguridad y
videograbaciones que se realizan dentro o fuera de las instalaciones de la corporacién, para
fines de seguridad y vigilancia de las personas, bienes e instalaciones de COMFENALCO VALLE
DELAGENTE, pudiendo ser utilizados como prueba en cualquier tipo de proceso judicial o
administrativo.

Soportar procesos de auditoria externa e interna.

Compartir informacion y realizar estudios a través de instituciones como ASOCAJAS o que
estén relacionadas con el Sistema del Subsidio Familiar.

Enviar y recepcionar mensajes con fines comerciales, publicitarios y/o de atencién al cliente,
realizar invitaciones a eventos, ofertar nuevos productos, distribuir publicaciones
institucionales, asi como todo lo referente a la relacién legal o contractual existente con los
Titulares, a través de todos los canales de comunicacion disponibles.

Suministrar informacién de contacto y documentos pertinentes a la fuerza comercial y/o red
de distribucién, telemercadeo, investigacion de mercados, propia o a través de un tercero
con el cual COMFENALCO VALLE DELAGENTE posea vinculo contractual.

Gestionar tramites (solicitudes, quejas, reclamos), realizar andlisis de riesgo, realizar
investigaciones de habitos de consumo y de preferencias, efectuar encuestas de satisfaccién
respecto de los servicios de COMFENALCO VALLE DELAGENTE, asi como de sus aliados
comerciales y evaluar la calidad del servicio prestado, directamente o a través de terceros.
Consultar datos personales que reposen en operadores de bancos de datos de informacién
financiera de que trata la Ley 1266 de 2008 o las normas que la modifiquen o sustituyan, asi
como proveerles informacion crediticia a los mismos.
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e Consultar en listas restrictivas y de control relacionadas con el Sistema de Administracién de
Riesgos para Lavados de Activos y Financiaciéon del Terrorismo — SARLAFT.

e Remitir informacién a entidades publicas o administrativas solicitada en ejercicio de sus
funciones legales o por orden judicial.

e Ceder datos personales a terceros para fines legales y/o contractuales.

e Cualquier otra finalidad que resulte del ejercicio diario de la funcién misional de la Caja de
Compensacién Familiar.

3. MARCO LEGAL

Constitucion Politica de Colombia, Articulo 15.

Ley Estatutaria 1266 de 2008.

Ley Estatutaria 1581 de 2012.

Decreto Reglamentario Unico 1074 del 2015.

Sentencias de la Corte Constitucional C-1011 de 2008 y C-748 de 2011.

Resoluciones, Circulares Externas y Guias expedidas por la Superintendencia de Industria y
Comercio.

4. DEFINICIONES

Para efectos de la interpretacién y aplicacién de esta politica deben tenerse en cuenta los
siguientes conceptos:

AFILIADOS. Son todos aquellos trabajadores, dependientes o independientes y pensionados, que
en cumplimiento de las leyes 21 de 1982 y 100 de 1993, asi como de sus decretos reglamentarios y
demds normas complementarias, tramitan su afiliacion a la Caja de Compensacién Familiar y/o a la
EPS.

AUTORIZACION. Consentimiento previo, expreso e informado del titular del dato para llevar a cabo
el tratamiento de su informacién personal.

BENEFICIARIOS. Son todas aquellas personas naturales que dependen de un Afiliado y hacen parte
de su grupo familiar, para acceder en esta calidad a los servicios ofrecidos por la Caja de
Compensacion Familiar y/o la EPS. Los beneficiarios pueden ser mayores o menores de edad.
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BASE DE DATOS. Conjunto organizado, sea fisico o digital, de datos personales que sea objeto de
Tratamiento.

CESION DE LA BASE DE DATOS. Transferencia de la calidad de Responsable de una Base de Datos a
otro Responsable a titulo gratuito u oneroso. Se le considerarda al nuevo Responsable del
Tratamiento de la base de datos cedida tal condicién a partir del momento en que sea
perfeccionada la cesion.

COLABORADORES. Son todas aquellas personas naturales que tienen un vinculo laboral con
Comfenalco Valle Delagente o con Consorcio Salud EPS Comfenalco Valle.

CONSULTA. Solicitud del titular del dato, de las personas autorizadas por este o por la ley, para
conocer la informacién que reposa sobre él, en bases de datos o archivos de la corporacion.

CONTRATISTAS. Son todas aquellas personas que proveen bienes o servicios a Comfenalco Valle
Delagente o a Consorcio Salud EPS Comfenalco Valle y han suscrito un contrato de prestacion de
servicios, orden de trabajo o equivalente.

DATO PERSONAL. Cualquier informaciéon que directa o indirectamente se refiere a una persona
natural y que permite identificarla, estos datos se clasifican en:

e DATO PERSONAL SENSIBLE. Informacién que afecta la intimidad de la persona o cuyo uso
indebido puede generar su discriminacion, tales como datos que revelen el origen racial o
étnico, la orientacién politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicién, asi como los datos relativos a la salud, a la vida sexual y los datos biométricos
(huellas dactilares, fotos).

o DATO PERSONAL PRIVADO. Es el dato que por su naturaleza intima o reservada solo es
relevante para la persona Titular del dato. Ejemplos: informacion extraida a partir de la
inspeccion del domicilio, nimero telefénico siempre y cuando no se encuentre en bases
publicas o el salario. También lo son los datos que reposen en los archivos de la
Registraduria, referentes a la identidad de las personas, cdmo son sus datos biograficos, su
filiacién y formula dactiloscopica.

e DATO PERSONAL SEMIPRIVADO. Es el dato que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacién puede interesar no sélo a su Titular sino a cierto
sector o grupo de personas o a la sociedad en general, como, entre otros, el dato referente
al cumplimiento o incumplimiento de las obligaciones financieras o los datos relativos a las
relaciones con las entidades de la seguridad social.
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e DATO PERSONAL PUBLICO. Es el dato calificado como tal por ley o la Constitucién Politica o
el que no sea privado, semiprivado o sensible. Son publicos, entre otros, el nombre, el
nudmero de identificacion, fecha y lugar de expediciéon del documento de identificacion,
profesién, calidad de comerciante o de servidor publico, datos contenidos en el registro
publico mercantil de las Camaras de Comercio, entre otros.

ENCARGADO DEL TRATAMIENTO. Persona natural o juridica, publica o privada que, por si misma o
en asocio con otros, realice el tratamiento de datos personales por cuenta del Responsable del
Tratamiento.

NNA. Hace referencia a los menores de 18 afios y corresponde a la sigla de Nifios, Nifias y
Adolescentes.

RECLAMO. Solicitud del titular del dato, de las personas autorizadas por este o por la ley, para
corregir, actualizar o suprimir sus datos personales o para revocar la autorizacion en los casos
establecidos en la ley.

RESPONSABLE DEL TRATAMIENTO. Persona natural o juridica de naturaleza publica o privada, que
decide sobre la recoleccidon y fines del tratamiento de los datos personales. Puede ser, a titulo de
ejemplo, la empresa duefia de la base de datos o sistema de informacién que contiene datos
personales.

SUBENCARGADO DEL TRATAMIENTO. Persona que realiza el tratamiento de datos personales por
cuenta de un Encargado del tratamiento.

TERCEROS. Son todas aquellas personas naturales que, por distintas circunstancias, tengan o hayan
tenido un relacionamiento con Comfenalco Valle Delagente o con Consorcio Salud EPS Comfenalco
Valle y producto de dicha interaccidon, puedan llegar a proporcionar o hayan proporcionado datos
personales.

TITULAR DEL DATO. Es la persona natural cuyos datos personales son objeto del tratamiento.

TRATAMIENTO. Cualquier operacidn o conjunto de operaciones sobre datos personales tales como:
la recoleccion, el almacenamiento, el uso, la circulacién o supresién de esa clase de informacion.

TRANSFERENCIA INTERNACIONAL DE DATOS. Envio de datos personales que realiza el Responsable o
Encargado desde Colombia a un destinatario que serd un Responsable que se encuentra fuera del
pals y cuya operacion estad cobijada por una declaracion de conformidad emitida por la Delegatura
para la Proteccion de Datos Personales de la Superintendencia de Industria y Comercio o por una
causal de excepcion en los términos sefialados en el articulo 26 de la Ley 1581 de 2012.

Pagina 13 de 27



TRANSMISION INTERNACIONAL DE DATOS. Envio de datos personales que realiza el Responsable
desde Colombia a un destinatario que serd un Encargado que se encuentra fuera del pais y cuya
operacién esta cobijada por un contrato de transmisién de datos en los términos sefialados en el
articulo 2.2.2.25.5.2 del Decreto 1074 de 2015 o una declaracién de conformidad emitida por la
Delegatura para la Proteccion de Datos Personales de la Superintendencia de Industria y Comercio.

TRANSMISION NACIONAL DE DATOS. Envio de datos personales que realiza el Responsable o el
Encargado dentro del territorio nacional a un destinatario que serd un Responsable o Encargado vy
cuya operacién esta cobijada por un negocio juridico.

5. OBLIGACIONES

Esta politica es de obligatorio cumplimiento para todo el personal de COMFENALCO VALLE
DELAGENTE, al igual que para todos los terceros que obran en su nombre o que tratan o se
relacionan con datos personales por disposicién de la Corporacién, como Encargados o
Subencargados del tratamiento. Todos ellos deberan observar y respetar esta politica en el
cumplimiento de sus funciones, actividades y ejecuciones contractuales, aun después de
terminados los vinculos legales, funcionales, comerciales, laborales o de cualquier indole que con la
corporacion hubieren establecido. De igual manera, se comprometen a guardar estricta
confidencialidad en relacién con los datos en su momento tratados.

Es importante sefialar que COMFENALCO VALLE DELAGENTE realiza el tratamiento de datos
personales de sus respectivos titulares, contando con un equipo de trabajo capacitado y
actualizado en proteccién de datos personales y que cuenta con acuerdos de confidencialidad
suscritos con sus colaboradores y contratistas, pensando siempre en preservar la privacidad de la
informaciéon a la cual pudieren llegar a tener acceso en desarrollo de sus obligaciones vy
responsabilidades.

No obstante, agradecemos que cualquier incumplimiento de las obligaciones y en general, de las
politicas contenidas en este documento, que se entiende como un incumplimiento gravisimo de las
obligaciones contractuales de los obligados, sea reportada al correo electrénico
servicioalcliente@comfenalcovalle.com.co sin perjuicio de las acciones contractuales o legales que
de ello se generen.

6. ESTRUCTURA ADMINISTRATIVA SOBRE PROTECCION Y TRATAMIENTO DE DATOS

Conforme lo dispuesto por el articulo 2.2.2.25.4.4. del Decreto 1074 de 2015: “Todo Responsable y
Encargado deberd designar a una persona o drea que asuma la funcion de proteccion de datos
personales...” COMFENALCO VALLE DELAGENTE ha establecido la siguiente estructura de gobierno:
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(i) Macroproceso Gobierno de Informacién. Responde a la Direccidon de Servicios de
Apoyo de la Corporacion. Su propdsito es asegurar de modo transversal, un nivel
de calidad, disponibilidad, privacidad, seguridad y confiabilidad de toda la
informaciéon que se trata, mediante la definicion e implantacién de un conjunto
de politicas, organismos, normas y procesos, adecuados a sus necesidades
normativas y operativas.

Asociados a este Macroproceso se encuentran tres (3) procesos especificos:

1. Proteccidn de Datos Personales. Su propdsito es establecer las politicas vy
lineamientos a nivel corporativo para el adecuado tratamiento de los datos
personales, asegurando la implementacion y mantenimiento transversal del
Sistema de Gestién de Seguridad de Datos Personales.

2. Seguridad de la Informaciéon. Propende por la conservacion de la
confidencialidad, disponibilidad e integridad de la informacion de Ia
corporacién, asi como de los sistemas implicados en su tratamiento.

3. Gobierno de Datos. Su propdsito es fijar las politicas y lineamientos que
permitan mejorar la calidad de los datos que se tratan en la Corporacion.

(i1) Sistema de Gestion de Seguridad de Datos Personales -SGSDP- que hace parte del
proceso de Proteccion de Datos Personales.

(iii) Comité del Sistema de Gestién de Seguridad de Datos Personales SGSDP. Organo
multidisciplinario y de caracter estratégico, liderado por el Oficial de Proteccion
de Datos (OPD).

(iv) Comité CSIRT (Comité de Respuesta a Incidentes de Seguridad). Organo
multidisciplinario, liderado por el Oficial de Seguridad de la Informacién (OSI).

(v) Consejo Directivo de Comfenalco Valle Delagente. Es el drgano encargado de
aprobar la Politica de Tratamiento de la Informacién — PTI, sus modificaciones y
actualizaciones, la constitucién del Comité del Sistema de Gestién de Seguridad
de Datos Personales, asi como los cambios en sus miembros integrantes.

7. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES

En el desarrollo, interpretacion y aplicacion de la presente politica, se aplicardn, de manera
armonica e integral, los siguientes principios:
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7.1 PRINCIPIOS RELACIONADOS CON LA RECOLECCION DE DATOS PERSONALES

La recoleccién y tratamiento de datos personales que realiza Comfenalco Valle Delagente, es para
fines licitos y reglamentarios, de conformidad a las disposiciones que rigen para las Cajas de
Compensacién Familiar, especialmente las contenidas en la Ley 21 de 1982, Ley 100 de 1993, Ley
789 de 2002 y el Decreto Unico Reglamentario 1072 de 2015, entre otras muchas, asi como a las
directrices de la Superintendencia de Subsidio Familiar a través de sus circulares externas, que
expresamente sefialan los datos que deben ser objeto de tratamiento, los cuales no podran
usarse para finalidades distintas a las obligaciones misionales.

No se considerard incompatible el tratamiento posterior de estos datos cuando sea por fines
histéricos, estadisticos o cientificos.

Los datos de caracter personal serdn exactos y puestos al dia de forma que respondan con
veracidad a la situacion actual del titular. Si los datos fueran recogidos directamente del titular,
se consideraran exactos los facilitados por éste.

Si los datos de caracter personal registrados resultaran ser inexactos, en todo o en parte, o
incompletos, seran sustituidos por los correspondientes datos rectificados o completados, previo
cambio de su estado a obsoleto, siempre y cuando el titular de la informacion asi lo solicite.

Autorizacion para tratamiento de datos sensibles:
Para efectos de la recoleccién de datos sensibles se deben cumplir los siguientes requisitos:

- La autorizacion debe ser explicita y previa a la recoleccién del dato o a mas tardar,
concomitante con ella.

- Se debe informar al Titular expresamente que no estd obligado a autorizar el
tratamiento de dicha informacién, salvo deber legal o contractual, de lo cual se dejara
registro.

- Para su transmisién y/o transferencia, lo mismo que para su almacenamiento, se
utilizaran mecanismos de seguridad especial tales como cifrado de bases de datos,
registro de control de accesos a estas, copias de seguridad alojadas en lugar fisico
diferente a donde estan alojadas las bases de datos, conexiones seguras, etc. segun el
caso.

Autorizacion de tratamiento de datos de nifios, nifias y adolescentes (NNA):

Para efectos de la recoleccion y tratamiento de datos de nifios, nifias y adolescentes se deben
cumplir los siguientes requisitos:

- La autorizacion debe ser otorgada por personas que estén facultadas para representar
los NNA. El representante de los NNA debera garantizarles el derecho a ser escuchados y
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valorar su opinion del tratamiento teniendo en cuenta la madurez, autonomia vy
capacidad de los NNA para entender el asunto.

- Se debe informar que es facultativo responder preguntas sobre datos de los NNA.

- El tratamiento debe respetar el interés superior de los NNA y asegurar el respeto de sus
derechos fundamentales.

- Se debe informar de forma explicita y previa al Titular cuales de los datos que serdn
objeto de tratamiento son sensibles y la finalidad de este.

De igual manera, en general para la recolecciéon de datos, la Corporacion tendra presentes los
siguientes principios:

PRINCIPIO DE DIGNIDAD: Toda accién u omision asociada al tratamiento de datos personales
debe ejecutarse siempre salvaguardando la dignidad del Titular y ampardndolos demas
derechos constitucionales, en especial el derecho al buen nombre, a la honra, a la intimidad y el
derecho a la informacion.

PRINCIPIO DE LEGALIDAD: El Tratamiento de datos “es una actividad reglada, debiéndose por
tanto estar sometida a todas las disposiciones que le reqgulan”y a los principios que lo enmarcan.
(Ley 1581 de 2012).

PRINCIPIO DE LIBERTAD: El Tratamiento sélo puede ejercerse con el consentimiento, previo,
expreso e informado del Titular. Los datos personales no podran ser obtenidos o divulgados sin
previa autorizacion, o en ausencia de mandato legal o judicial que releve el consentimiento.

PRINCIPIO DE INTEGRIDAD: En el Tratamiento debe garantizarse el derecho del Titular a obtener
del Responsable o del Encargado del Tratamiento, en cualquier momento y sin restricciones,
informacidn acerca de la existencia de datos que le conciernan.

7.2 PRINCIPIOS RELACIONADOS CON EL USO DE DATOS PERSONALES

PRINCIPIO DE FINALIDAD: Los datos personales deben ser procesados con un propdsito
especifico y explicito, el cual debe ser autorizado por el Titular o permitido por la ley. Se debera
informar al Titular del dato de manera clara, suficiente y previa acerca de la finalidad de la
informacién suministrada y, por tanto, no podran recopilarse datos sin una finalidad especifica.

PRINCIPIO DE TEMPORALIDAD: Los datos personales se conservaran Unicamente por el tiempo
razonable y necesario para cumplir la finalidad del tratamiento y las exigencias legales o
instrucciones de las autoridades de vigilancia y control u otras autoridades competentes. Los
datos serdn conservados cuando ello sea necesario para el cumplimiento de una obligacién legal
o contractual. Para determinar el término del tratamiento se consideraran las normas aplicables
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a cada finalidad vy los aspectos administrativos, contables, fiscales, juridicos e histdricos de la
informacién.

PRINCIPIO DE NO DISCRIMINACION: Queda prohibido realizar cualquier acto de discriminacién
por las informaciones recaudadas en las bases de datos o archivos.

7.3 PRINCIPIOS RELACIONADOS CON LA CALIDAD DE LA INFORMACION

PRINCIPIO DE VERACIDAD O CALIDAD: La informacién sujeta a tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el tratamiento de datos
parciales, incompletos, fraccionados o que induzcan a error. Se deberan adoptar medidas
razonables para asegurar que los datos sean precisos y suficientes y, cuando asi lo solicite el
Titular o cuando la corporaciéon asi lo determine, sean actualizados, rectificados o suprimidos
cuando sea procedente.

7.4 PRINCIPIOS RELACIONADOS CON LA PROTECCION, EL ACCESO Y CIRCULACION DE
DATOS PERSONALES

PRINCIPIO DE SEGURIDAD: Cada miembro de la corporacion deberd cumplir las medidas
técnicas, humanas y administrativas que establezca la misma para otorgar seguridad a los datos
personales evitando su adulteraciéon, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

PRINCIPIO DE TRANSPARENCIA: En el tratamiento de datos personales debe garantizarse el
derecho del Titular a obtener en cualquier momento vy sin restricciones, informacion acerca de
la existencia de datos que le conciernan.

PRINCIPIO DE ACCESO RESTRINGIDO: Sdélo se permitird acceso a los datos personales a las
siguientes personas:

- Al Titular del dato.
- Alas personas autorizadas por el Titular del dato.

- Alas personas que por mandato legal u orden judicial sean autorizadas para conocer la
informacion del Titular del dato.

- Los datos personales, salvo la informacion publica, no podran estar disponibles en
internet u otros medios de divulgacién o comunicacidon masiva, salvo que el acceso sea
técnicamente controlable para brindar un conocimiento restringido sélo a los Titulares
de los datos personales o terceros autorizados conforme a la presente politica o a la ley.
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PRINCIPIO CIRCULACION RESTRINGIDA: Sdlo se puede enviar o suministrar los datos personales a
las siguientes personas:

- Al Titular del dato, sus causahabientes o sus representantes legales.
- Alas personas autorizadas por el Titular del dato o por la ley.

- A las entidades publicas o administrativas en ejercicio de sus funciones legales o por
orden judicial.

En este Ultimo caso, de conformidad con la Corte Constitucional, se procedera de la siguiente
manera:

En primer lugar, la entidad publica o administrativa debe justificar su solicitud indicando el
vinculo entre la necesidad de obtener el dato y el cumplimiento de sus funciones
constitucionales o legales.

En segundo lugar, con la entrega de la informacién se le informara a la entidad publica o
administrativa que debe cumplir los deberes y obligaciones que le impone la Ley 1581 de 2012
como Responsable del Tratamiento. La entidad administrativa receptora debe cumplir con las
obligaciones de proteccidn y garantia que se derivan de la citada ley, en especial la observancia
de los principios de finalidad, uso legitimo, circulacién restringida, confidencialidad y seguridad.

PRINCIPIO DE CONFIDENCIALIDAD: Todas las personas que intervengan en el tratamiento de
datos personales que no tengan la naturaleza de publicos estdn obligadas a garantizar la reserva
de la informacidn, inclusive después de finalizada su relacién con alguna de las labores que
comprende el tratamiento, pudiendo sélo realizar suministro o comunicacion de datos
personales cuando ello corresponda al desarrollo de las actividades autorizadas en la ley o por el
Titular del dato.

8. DERECHOS APLICABLES A LOS TITULARES DE DATOS PERSONALES

COMFENALCO VALLE DELAGENTE estd comprometida en respetar y garantizar los siguientes
derechos de los titulares de los datos:

- Permitir, una vez cada mes calendario, el acceso en forma gratuita a los datos
personales por parte del titular, si asi lo requiere, o cuando existan modificaciones
sustanciales de la PTI que lo ameriten.

- Conocer, actualizar y rectificar los datos personales. Para el efecto es necesario
establecer previamente la identificacién de la persona para evitar que terceros no
autorizado accedan a los datos del titular del dato.

- Informar sobre el uso que COMFENALCO VALLE DELAGENTE ha dado a los datos
personales del Titular.

Pagina 19 de 27



- Dar trdmite a las consultas y reclamos siguiendo las pautas establecidas en la ley y en la
presente politica.

- Acceder a la solicitud de revocatoria de la autorizacién y/o supresion del dato personal
cuando la Superintendencia de Industria y Comercio haya determinado que en el
tratamiento realizado por los directivos, colaboradores y miembros de COMFENALCO
VALLE DELAGENTE se ha incurrido en conductas contrarias a la Ley 1581 de 2012 o a la
Constitucion.

- El Titular también podra revocar la autorizacidon y solicitar la supresion del dato, cuando
no exista un deber legal o contractual que le imponga el deber de permanecer en la
base de datos o archivo del Responsable o Encargado.

Los derechos de los titulares podran ejercerse por las siguientes personas:

- Porel Titular, quien deberd acreditar su identidad en forma suficiente por los distintos
medios que ponga a disposicion COMFENALCO VALLE DELAGENTE.

- Por sus causahabientes, quienes deberan acreditar tal calidad.

- Por el representante y/o apoderado del Titular, previa acreditacion de la representacion
0 apoderamiento.

- Por estipulacién a favor de otro o para otro.

- Los derechos de los nifios, nifias o0 adolescentes se ejerceran por las personas que estén
facultadas para representarlos.

9. PROCEDIMIENTO PARA EJERCER SUS DERECHOS COMO TITULAR DE LOS DATOS

7

+* Canal de Comunicacion:

A efectos de que los titulares de datos personales, sus representantes legales, apoderados o
herederos, todos estos debidamente acreditados, ejerzan los derechos a los que se refiere la Ley
1581 de 2012 y demds normas concordantes, y en general para la atencion de PQR asociadas a
los datos personales, hemos establecido los siguientes canales de comunicacion:

Para servicios de Caja de Compensacién Familiar en General:

Correo electrénico: servicioalcliente@comfenalcovalle.com.co lineas telefonicas 8862727 -
018000938585, diligenciando los formatos de los buzones de sugerencias y de manera presencial
en las sedes de la Corporacion, enviando comunicacién escrita a la direccién calle 5 No. 6-63 en la
ciudad de Santiago de Cali (Valle del Cauca).

Para servicios de Salud a través de Consorcio Salud EPS Comfenalco Valle:

Correo electrdnico: afiliacionesepscv@epscomfenalcovalle.com.co lineas telefonicas 3876720 —
018000413501, diligenciando los buzones de sugerencias y de manera presencial en las sedes de
la organizacién, enviando comunicacion escrita a la direccién calle 5 No 6-63 Torre C Piso 1 en la
ciudad de Santiago de Cali (Valle del Cauca) o en cualquier punto de atencion (IPS).
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“* Fuentes de PQR e informes administrativos y judiciales:

Segun la circunstancia en que se genere la PQR se tendra en cuenta lo siguiente:

] Cuando el Titular realiza consulta o reclamos verbales:

En la Caja de Compensacion Familiar:

Cuando la PQR se quiera formular a través del canal fisico, en sede, de manera verbal, se deberan
tener en cuenta los siguientes aspectos:

a. AlTitular se le recepcionara la consulta o reclamo verbal que efectle en sede, registrandola
en el aplicativo designado para la generacion del correspondiente nimero de radicado.

b. Adicionalmente, el Titular debera anexar:

- Copia del documento idoneo que permita su identificacion o de la calidad en que
actla (titular, causahabiente o apoderado).

- Poder sise actUa a través de representante

- Si se tratase de una persona juridica, debe el representante legal, presentar el
documento idéneo que acredite la existencia y representacion legal de la misma, junto
con la exhibiciéon de un documento idéneo que permita su identificacion.

- Los anexos o soportes que considere necesarios para su consulta o reclamo.

En Consorcio Salud EPS Comfenalco Valle:

Cuando la PQR se quiera formular a través del canal fisico, en sede, de manera verbal, se debera
tener en cuenta los siguientes aspectos:

a. Al Titular se le recepcionara la consulta o reclamo verbal que efectle en sede, registrandola
en el aplicativo designado para la generacion del correspondiente nimero de radicado.

b. Adicionalmente, el Titular debera anexar:

- Copia del documento idéneo que permita su identificacion o de la calidad en que actua
(titular, causahabiente o apoderado).

- Poder si se actla a través de representante

- Si se tratase de una persona juridica, debe el representante legal, presentar el documento
idéneo que acredite la existencia y representacion legal de la misma, junto con la exhibicién
de un documento idéneo que permita su identificacion.

- Los anexos o soportes que considere necesarios para su consulta o reclamo.
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= Cuando el Titular realiza la Peticién o consulta por medio de correo electrénico:

Cuando la PQR se quiera formular a través del canal virtual del correo electrénico definido para
cada linea de negocio (Caja y Salud), se deberan tener en cuenta los siguientes aspectos:

a. Para verificar la condicidon de Titular, éste al momento de enviar el correo electronico, debera

adjuntar:

- Copia legible de su documento de identificacion.

- En tratdndose de un causahabiente o apoderado del Titular, documento que acredite la
calidad de causahabiente o poder debidamente otorgado

- Si se tratase de una persona juridica, debe el representante legal, presentar el documento
idéneo que acredite la existencia y representacion legal de la misma, junto con la exhibicién
de un documento idéneo que permita su identificacion.

- Los anexos o soportes que considere necesarios para su consulta o reclamo.

= Cuando la consulta proviene de Organismos de Control:

Cuando el asunto tenga como origen en una entidad administrativa o de control se deberdn
tener en cuenta los siguientes aspectos:

a. Deberdn indicar la correspondiente solicitud de manera expresa e inequivoca.

b. La finalidad concreta para la cual requieran la informacion solicitada (salvo que sea autoridad
judicial).

Indicar las funciones especificas que le han sido conferidas por la ley relacionadas con dicha
finalidad mencionando la correspondiente norma (esta exigencia no aplica cuando se trate
de autoridad judicial).

o

10. ACCIONES PREVIAS A QUEJAS ANTE LA SUPERINTENDENCIA DE INDUSTRIA Y
COMERCIO

En el evento en que se desee elevar una queja ante la Superintendencia de Industria y Comercio
referida a datos personales, recuerde que previamente debe haber agotado el tramite de
consulta o reclamo ante COMFENALCO VALLE DELAGENTE, de acuerdo con las indicaciones
anteriormente referidas, advirtiendo nuestra total disposicién a atender sus inquietudes.

11. DEBERES DE COMFENALCO VALLE DELAGENTE COMO RESPONSABLE DEL
TRATAMIENTO
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A los titulares de datos y terceros interesados, les informamos que COMFENALCO VALLE
DELAGENTE, en desarrollo del tratamiento de los datos personales, cumple y exige que se
cumplan los deberes que impone la ley asi:

11.1 DEBERES RESPECTO DEL TITULAR DEL DATO

- Solicitar y conservar, en las condiciones previstas en esta politica, copia de la respectiva
autorizacion otorgada por el Titular.

- Informar de manera clara y suficiente al Titular sobre la finalidad de la recolecciéon vy los
derechos que le asisten por virtud de |la autorizacion otorgada.

- Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de hdbeas
data, es decir, conocer, actualizar o rectificar sus datos personales.

- Informar a solicitud del Titular sobre el uso dado a sus datos personales.

- Tramitar las consultas y reclamos formulados en los términos sefialados en la presente
politica.

11.2 DEBERES RESPECTO DE LA CALIDAD, SEGURIDAD Y CONFIDENCIALIDAD DE LOS
DATOS PERSONALES

- Observar los principios de veracidad, calidad, seguridad y confidencialidad en los términos
establecidos en la siguiente politica.

- Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

- Implementar las politicas y procedimientos de seguridad necesarios para asegurar la
confidencialidad, integridad y disponibilidad de la informacién y bases de datos de la
corporacion, también asegurar la estabilidad, disponibilidad de la infraestructura
tecnoldgica y la operacion.

- Actualizar la informacion cuando sea necesario.

- Rectificar los datos personales cuando ello sea procedente.

11.3 DEBERES CUANDO REALIZA EL TRATAMIENTO A TRAVES DE UN ENCARGADO O
SUBENCARGADO

- Poner en conocimiento del Encargado o Subencargado la presente Politica de Tratamiento
de la Informacion, para advertir de la obligacién que les asiste de operar el tratamiento de
datos que se le encomiende en el marco de esta.

- Suministrar al Encargado o Subencargado del tratamiento, Unicamente datos cuyo
tratamiento esté previamente autorizado conforme a la ley.
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Garantizar que la informacién que se suministre al Encargado o Subencargado del
tratamiento sea veraz, completa, exacta, actualizada, comprobable y comprensible.
Comunicar de forma oportuna al Encargado o Subencargado del tratamiento, todas las
novedades respecto de los datos que previamente le haya suministrado y adoptar las
demas medidas necesarias para que la informacién suministrada a este se mantenga
actualizada.

Informar de manera oportuna al Encargado o Subencargado del tratamiento, las
rectificaciones realizadas sobre los datos personales para que éste proceda a realizar los
ajustes pertinentes.

Exigir al Encargado o Subencargado del tratamiento, en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacién del Titular.

Informar al Encargado o Subencargado del tratamiento, cuando determinada informacion,
de conformidad a las disposiciones de la Ley 1266 de 2008, se encuentre en condicidn de
“reclamo en trdmite” por parte del Titular o en se trate de “informacion en discusion
judicial”, una vez se haya presentado la reclamacion o recibido la informacién. Asi mismo
deberd reportar los eventos en que el reclamo se atienda o la discusion judicial sea
superada.

DEBERES RESPECTO DE LA SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

COMFENALCO VALLE DELAGENTE debera cumplir con los siguientes deberes:

11.5

Informarle las eventuales violaciones a los cédigos de seguridad y la existencia de
novedades en la administracion de la informacion de los Titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

DEBERES CUANDO OBRA COMO ENCARGADO DEL TRATAMIENTO DE DATOS

PERSONALES

Cuando COMFENALCO VALLE DELAGENTE realiza el tratamiento de datos en nombre de otra
entidad o corporacién Responsable del Tratamiento, adquiere la calidad de Encargado y por
tanto se obliga a cumplir los siguientes deberes:

Establecer que el Responsable del tratamiento esté autorizado para suministrar a
COMFENALCO VALLE DELAGENTE los datos personales que tratard como Encargado.
Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data.

Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Realizar oportunamente la actualizacion, rectificacion o supresion de los datos.
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- Actualizar la informacion reportada por los Responsables del tratamiento dentro de los
cinco (5) dias habiles contados a partir de su recibo.

- Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefialados
en la presente politica.

- Registrar en la base de datos la leyenda “reclamo en tramite” en la forma en que se
establece en la presente politica.

- Insertar en la base de datos la leyenda “informacién en discusion judicial” una vez
notificado por parte de la autoridad competente sobre procesos judiciales relacionados con
la calidad del dato personal.

- Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

- Permitir el acceso a la informacion Unicamente a las personas autorizadas por el Titular o
facultadas por la ley para dicho efecto.

- Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a
los coédigos de seguridad y existan novedades en la administracién de la informacion de los
Titulares.

- Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

12. NIVELES Y MEDIDAS DE SEGURIDAD

COMFENALCO VALLE DELAGENTE cuenta con politicas, protocolos y procedimientos de seguridad,
donde el objetivo principal es asegurar la confidencialidad, integridad y disponibilidad de la
informacién y bases de datos de nuestros miembros de la corporacién y terceros, lo mismo que
asegurar la estabilidad, disponibilidad de la infraestructura tecnoldgica y la operacion.

Todas las medidas de seguridad que ha implementado y gestiona COMFENALCO VALLE
DELAGENTE, buscan la proteccion de la informacién y la garantia de la dignidad de los Titulares de
los datos personales que trata. Tales medidas buscan el acceso de los usuarios autorizados de
forma controlada e impedir que los no autorizados puedan llegar a acceder, bloquear, modificar,
adulterar o suprimir la informacién y/o datos personales tratados por parte de COMFENALCO
VALLE DELAGENTE como Responsable, Encargado o Subencargado de los mismos segun el caso.

13. VIDEOVIGILANCIA

COMFENALCO VALLE DELAGENTE utiliza medios de videovigilancia instalados en diferentes sitios
internos y externos de sus sedes. Por ello se informa a los Titulares y terceros, la existencia de estos
mecanismos mediante la difusién en sitios visibles de anuncios con alertas de videovigilancia. No
obstante, ningun dispositivo de videovigilancia se sitla en lugares que puedan afectar la intimidad
de los Titulares.
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La informacidn recolectada por estos mecanismos se utilizard para fines de seguridad de los bienes,
instalaciones y personas que se encuentren en éstas, o como prueba en cualquier tipo de proceso
interno, judicial o administrativo, siempre con sujecién y cumplimiento de las normas legales.

Las imagenes solo seran tratadas cuando sean adecuadas, pertinentes y no excesivas en relaciéon
con el dmbito y las finalidades determinadas, legitimas y explicitas y que hayan justificado la
instalacién de las camaras o videocamaras.

14. AVISO DE PRIVACIDAD

Para todos los efectos legales, COMFENALCO VALLE DELAGENTE manifiesta cumplir con el Aviso de
Privacidad de que trata el articulo 2.2.2.25.3.2 del Decreto 1074 de 2015. Los Titulares de datos
personales que deseen consultarlo, podran hacerlo enviando solicitud de ello a través del siguiente
correo electrdnico: servicioalcliente@comfenalcovalle.com.co.

15. VIGENCIA DE BASES DE DATOS

COMFENALCO VALLE DELAGENTE, cuando actie como Responsable, conservard en su base de
datos, los datos personales que hayan sido recolectados, mientras siga desarrollando las actividades
gue constituyen su objeto social.

Cuando COMFENALCO VALLE DELAGENTE actue en la calidad de Encargado, la vigencia de los datos
personales bajo su tratamiento estara determinada por las indicaciones que al efecto le sefiale el
correspondiente Responsable.

Lo expresado en los parrafos anteriores, se tendra siempre en cuenta sin perjuicio del ejercicio de
los derechos de supresién que le asisten al Titular o de orden legal, administrativa o judicial que
ordene la supresién de estos.

En tratdndose de las historias clinicas, la retencion estara conforme a las disposiciones legales y
reglamentarias que sobre el tema se encuentren vigentes y conforme a los protocolos que al efecto
se aprueben por parte de la Corporacién.

16. MODIFICACION Y/O ACTUALIZACION DE LA POLITICA DE TRATAMIENTO DE LA
INFORMACION

En el evento de cualquier cambio sustancial en la Politica de Tratamiento de la Informacién, se hara
la comunicacién de forma oportuna a los titulares de los datos a través de:
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- Pdgina web www.comfenalcovalle.com.co

- Redes sociales corporativas.
- Para los titulares que no tengan acceso a medios electrdnicos, se comunicara a través
de un medio de amplia difusion.

Cuando el cambio se refiera a la finalidad del tratamiento, se debera solicitar del titular una nueva
autorizacion.

Esta Politica de Tratamiento de Datos Personales — PTI fue aprobada
por el Consejo Directivo de COMFENALCO VALLE DELAGENTE el 25 de
febrero del afio 2020. Reemplaza cualquier otro documento que con
anterioridad se hubiere elaborado. Se ha dado a conocer mediante
aviso de privacidad elaborado conforme a la ley. Para conocimiento de
los Titulares y Terceros interesados puede ser consultada en la pagina
www.comfenalcovalle.com.co o solicitar su envio a través del correo
electrénico servicioalcliente @comfenalcovalle.com.co
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